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 شگفتاریپ

یاستانداردسازراجهتیتخصصیستمی،س(IEC)بینالمللیالکتروتکنیکونیسیوکم(ISO)استانداردبینالمللیسازمان

مربوطهسازمانیشدهازسونیتدویفنکمیتههایتوسط،IECایISOعضویملی.نهادهاکردهاند.جادیاایدرسطحدن
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اطلاعاتتحتیرادرحوزهفناوریمشترکیفنتهیکم،IECو ISOمشارکتدارند.نهیزمنیدرازینIECوISOوابستهبه

 .دادهاندلیتشکISO/IEC JTC 1عنوان

 شدهاست.هیتهISO/IECدستورالعملهای2مندرجدربخشنیمطابقباقوان،بینالمللییاستانداردهاپیشنویس
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 .ستدهندهایرأیملینهادها%15حداقلدییمنوطبهتأ

و ISOسند،تحتحقوقثبتاختراعباشندهمتوجهشدهاست.نیعناصرایاحتمالکهممکناستبرخنیابه

IECحقوقندارند.نیهمهاایکیهرییدرقبالشناسایتیمسئول 

ISO/IEC 27001یفرعتهیتوسطکمSC 27مشترکیفنتهیکمرمجموعهیاطلاعات،زیفناوریتی،فنونامن

ISO/IEC JTC 1شدهاست.هیاطلاعات،تهی،فناور 

قراریموردبازنگریاستکهازنظرفن(ISO/IEC 27001:2005)اولشیرایوباطلکنندهونیگزیدوم،جاشیرایونیا

 گرفتهاست.
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 مقدمه-0

 کلیات0-1
اطلاعاتتیامنتیریمدستمیسکیوبهبودمستمرنگهداری،پیادهسازیاستقرار،یبرایالزاماتهیبهمنظورارا،بینالمللیاستانداردنیا

پیادهسازیسازماناست.استقراروکییبراکیاستراتژمیتصمکیاطلاعات،تیامنتیریمدستمیسکیرشیشدهاست.پذهیته

بهکارگرفتهیسازمانیندهایفرا،یتیواهدافسازمان،الزاماتامنازهاینریسازمان،تحتتأثکیدرطلاعاتاتیامنتیریمدستمیس

 شوند.رییعواملاثرگذار،درطولزماندچارتغنیایتماممیرودشدهواندازهوساختارسازمانقراردارد.انتظار

دسترسپذیریصحتو،یمخاطرات،ازمحرمانگتیریمدندیفراکییریاطلاعات،بابهکارگتیامنتیریمدستمیس

 .میشوندتیریمدیکافزانیکهمخاطرات،بهمدهدیرامنانیاطمنیانفعیذیوبهطرفهاکندیاطلاعاتمحافظتم

بودهوکپارچهیکلان،یتیریسازمانوساختارمدیندهایاطلاعات،بافراتیامنتیریمدستمیکهسدیداشتهباشتوجه

.انتظارشودیوکنترلهالحاظمیاطلاعاتسیستمهایندها،یفرا،یاطلاعاتدرطراحتیامننیازآنهااستوهمچنیبخش

 سازمانباشد.یازهایمنطبقبانلاعات،اطتیامنتیریمدستمیسکیپیادهسازیکهمیرود

فراهمـوریسازماندرکیییتوانایابیبهمنظورارز،یرونیوبیدرونیتوسططرفهاتواندیمبینالمللیاستانداردنیا

 .ردیاطلاعاتخود،مورداستفادهقرارگتیامنالزامات

.مواردفهرستشده،بهستیآنهانپیادهسازیبیترتایتیکنندهاهمانیب،بینالمللیاستانداردنیالزاماتدراهیارابیترت

 ذکرشدهشداند.یبعدارجاعهایمنظور

نمودهومرجعخانوادهفیاطلاعاتراتوصتیامنتیریمدسیستمهایوواژگانیکلی،نماISO/IEC 27000استاندارد

(ISO/IEC 27005 و  ISO/IEC 270042 ،ISO/IEC 27003شامل  )اطلاعاتتیامنتیریمدستمیاستانداردس

مرتبطباآناست.فیبههمراهاصطلاحاتوتعار

 مدیریتسیستماستانداردهایسایرباسازگاری0-2

فیاصطلاحاتمشترکوتعارکسان،یمتن،یفرعیدربندهاکسانینیازساختارسطحبالا،عناوالمللیبیناستانداردنیا

باجهیودرنتکند یاستفادهمISOیقیتلفیها ،مکملISO/IECدستورالعملهای7بخشSLوستیموجوددرپیاصل

 ،سازگاراست.پذیرفتهاندراSLوستیکهپتیریمدستمیسیاستانداردهاریسا

ستمیسکینظردارندکهدرسازمانهاییآندستهازیشدهاست،برافیتعرSLوستیمشترککهدرپکردیرونیا

 خواهدبود.دیاجراکنند،مفتیریمدستمیچنداستانداردسایالزاماتدوفراهمآورییواحدرادرراستاتیریمد
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 الزامات– اطلاعاتتیامنتیریمدسیستمهای– یتامنیفنون– اطلاعاتیفناور

دامنهکاربرد– 1
اطلاعاتدرچارچوبتیامنتیریمدستمیسکیوبهبودمستمرنگهداری،پیادهسازیاستقرار،یرابرایالزامات،بینالمللیاستانداردنیا

المللیاستانداردنی.اکندیسازمان،مشخصم الزاماتنیهمچن،بین امنبرطرفسازیویابیارزیبرایشامل اطلاعات،تیمخاطرات

،صرفنظرازنوع،سازمانهابودهودرتمامیعموم،بینالمللیاستانداردنیشدهدرانییاست.الزاماتتعسازمانیازهایمتناسببان

تطابقیسازمانادعاکی،چنانچه10تا4یازالزاماتمشخصشدهدربندهاکیهریآنها،قابلاعمالاست.کنارگذارتیماهایاندازه

 نخواهدبود.رشیباشد،موردپذداشتهرابینالمللیاستانداردنیباا

 اصلیمراجع-2

سند،نیکاربردایودرراستاگرفتهاندموردارجاعقرار،یسندبهصورتالزامنیدرا،یوجزئیبهصورتکلر،یزاسناد

نیآخرشدهاندارجاعدادهخ،یکهبدونذکرتاریومراجعش،یرایفقطهمانوشدهاندارجاعدادهخ،یکهباذکرتاریمراجع

 مورداستناداست.(اصلاحیههاشاملهمه)سنداشارهشدهشیرایو

ISO/IEC 27000وواژگانیکلنمای–اطلاعاتتیامنتیریمدسیستمهای–یتامنیفنون–اطلاعاتی،فناور 

 تعاریفواصطلاحات-3

 .روندیبهکارمISO/IEC 27000ذکرشدهدرفیسند،اصطلاحاتوتعارنیاهدافایراستادر

 سازمانزمینه-4

 آنزمینهوسازماندرک4-1

ستمیموردنظرسجیبهنتایابیدرامکاندسترگذاریتأثلیمرتبطبااهدافسازمانومسایرونیوبیدرونلیمسادیباسازمان

 کند.ییاطلاعاتراشناساتیامنتیریمد

  5ISO 31000:2009ازاستاندارد3-5سازمانکهدربندیودرونیرونیبهاستقرارچارچوببلیمسانیانییتع:1نکته*

 مطرحشدهاست،اشارهدارد.

ذینفعطرفهایانتظاراتونیازهادرک4-2

 :رامشخصکندریمواردزدیسازمانبا

واطلاعات؛تیامنتیریمدستمیمرتبطباسنفعیذیطرفها(الف

 اطلاعات.تیدرارتباطباامننفعیذیطرفهانیالزاماتا(ب

 باشد.یوتعهداتقراردادیمقررات،یممکناستشاملالزاماتقانوننفع،یذیالزاماتطرفها:نکته*
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 اطلاعاتامنیتمدیریتسیستممحدودهتعیین4-3

 کند.ییخود،شناسامحدودهاطلاعاترابهمنظوراستقرارتیامنتیریمدستمیسیریمرزهاوکاربردپذدیباسازمان

:ردیرادرنظربگریمواردز،محدودهنییهنگامتعدیباسازمان

؛1-4اشارهشدهدربندیودرونیرونیبلیمسا(الف

 ؛و2.4الزاماتاشارهشدهدربند(ب

انجامگریدیسازمانهاکهتوسطییهاتیانجامشدهتوسطسازمانوفعالیهاتیفعالنیبیهایهاووابستگواسط(ج

 .میشوند

 بهصورتاطلاعاتمستند،دردسترسباشد.دیبامحدوده

 اطلاعاتامنیتمدیریتسیستم4-4

نگهوپیادهسازیجاد،یا،بینالمللیاستانداردنیاطلاعاترامطابقباالزاماتاتیامنتیریمدستمیسکیدیباسازمان

 کندوآنرابهطورمستمربهبودبخشد.داری

 رهبری-5

 تعهدورهبری5-1

 :نشاندهدریمواردزقیاطلاعات،ازطرتیامنتیریمدستمیوتعهدخودرانسبتبهسیرهبردیارشدباتیریمد

سازمانکیاستراتژریشدهوبامسجادیاطلاعات،اتیاطلاعاتواهدافامنتیامنخطمشینکهیازانانیحصولاطم(الف

 سازگارهستند.

 .شدهاندسازمانگنجاندهیندهایاطلاعاتدرفراتیامنتیریمدستمیالزاماتسنکهیازانانیحصولاطم(ب

 اطلاعات،دردسترسهستند.تیامنتیریمدستمیسازیمنابعموردننکهیازانانیحصولاطم(ج

اطلاعات؛تیامنتیریمدستمیاطلاعاتاثربخشوتطابقباالزاماتستیامنتیریمدتیابلاغاهم(د

 .ابدییموردانتظاردستم(جینتا)جهیاطلاعاتبهنتتیامنتیریمدستمیسنکهیازانانیاطم(ه

اطلاعات؛تیامنتیریمدستمیسیکمکبهاثربخشیازافرادبرایبانیوپشتتیهدا(و

 بهبودمستمر؛وجیترو(ز

آنهایتیمسئولیهاکهدرمحدودهیآنها،بهنحویمرتبطجهتنشاندادنرهبریتیریمدیهانقشریازسایبانیپشت(ح

 اعمالگردد.
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 مشیخط5-2

:کندکهجادیاطلاعاتاتیامنخطمشیکیدیارشدباتیریمد

 متناسبباهدفسازمانباشد.(الف

هیاطلاعاتاراتیاهدافامننییتعیرابرایچارچوبای(مراجعهشود2-6بهبند)اطلاعاتباشدتیشاملاهدافامن(ب

 دهد.

اطلاعاتباشد؛وتیمرتبطباامنریالزاماتکاربردپذفراهمآوریبریمبنیشاملتعهد(ج

 اطلاعاتباشد.تیامنتیریمدستمیبربهبودمستمرسیمبنیشاملتعهد(د

 دیاطلاعاتباتیامنخطمشی

 بهصورتاطلاعاتمستند،دردسترسباشد.ه(

 درداخلسازمانابلاغشود؛و(و

 .ردیقرارگنفعیذیطرفهااریدراختاز،یدرصورتن(ز

 اختیاراتوهامسئولیتسازمانی،هاینقش5-3

وابلاغنییاطلاعات،تعتیمرتبطباامنیهانقشیبرااراتیواختهاتیحاصلکندکهمسئولنانیاطمدیارشدباتیریمد

 .شدهاند

:کندنییتعریمواردزیرابرااراتیواختتیمسئولدیارشدباتیریمد

و؛بینالمللیاستانداردنیاطلاعاتباالزاماتاتیامنتیریمدستمیازانطباقسنانیحصولاطم(الف

 ارشد.تیریاطلاعاتبهمدتیامنتیریمدستمیگزارشعملکردس(ب

اطلاعاتدرتیامنتیریمدستمیگزارشعملکردسیبرازیرانیاراتیواختتهایارشدممکناستمسئولتیریمد:نکته*

 کند.نییدرونسازمانتع

 طرحریزی-6

 فرصتهاومخاطراتجهتپرداختنبهاقدامات 1-6 

  اتیکل6-1-1

را2-4والزاماتاشارهشدهدربند1-4اشارهشدهدربندلیمسادیاطلاعات،سازمانباتیامنتیریمدستمیسرحریزیطهنگام

 :کندنییتعریمواردزیمقابلههستند،درراستاازمندیراکهنییمدنظرقراردادهومخاطراتوفرصتها
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 .ابدیمطلوبخوددست(جینتا)جهیبهنتتواندیاطلاعاتمتیامنتیریمدستمیسنکهیازانانیحصولاطم(الف

آنهاراکاهشدهد؛وایازبروزاثراتناخواستهممانعتنموده(ب

 .ابدیبهبهبودمستمردست(ج

 :کندیزیراطرحرریمواردزدیباسازمان

مخاطراتوفرصتها؛ونیمقابلهباایبراییاقدامها(د

 یچگونگ(ه

 اطلاعاتسازمان؛وتیامنتیریمدستمیسیندهایاقدامهادرفرانیاپیادهسازیگنجاندنو-1

 اقدامات.نیایاثربخشیابیارزش-2

 اطلاعاتتیمخاطراتامنیابیارز6-1-2

:کهردینمودهوبهکارگفیاطلاعاتراتعرتیمخاطراتامنیابیارزندیفراکیدیباسازمان

باشد:ریکندکهشاملمواردزنگهداریوجادیااطلاعات،تیمخاطراتامنیرابراییارهایمع(الف

 مخاطرات؛ورشیپذیارهایمع-1

 اطلاعات.تیمخاطراتامنیابیانجامارزیبراییارهایمع-2

 .میکننددیتولقیاسپذیر،معتبروسازگارجیاطلاعات،نتاتیمخاطراتامنیهایابیارزتکراردهدکهنانیاطم(ب

 .کندییاطلاعاتراشناساتیمخاطراتامن(ج

صحتو،یمخاطراتمربوطبهفقدانمحرمانگییشناسایاطلاعاتبراتیمخاطراتامنیابیارزندیفرایریبهکارگ-1

اطلاعات؛وتیامنتیریمدستمیسمحدودهاطلاعاتدردسترسپذیری

 مالکانمخاطره.ییشناسا-2

.کندلیاطلاعاتراتحلتیمخاطراتامن(د

 رخدهد.2-1-6پشدهدربندییمخاطراتشناسابالقوهکهممکناستدرصورتتحققیامدهایپیابیارز-1

 2-1-6وقوعمخاطراتشناساییشدهدربندپارزیابیواقعبینانهفرصت-2

 سطوحمخاطرات.تعیین-3

 :کندیابیاطلاعاتراارزشتیمخاطراتامن(ه
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 2-1-6الفشدهدربندجادیمخاطراتایارهایمخاطراتبامعلیتحلجینتاسهیمقا-1

 مخاطرات.برطرفسازییشدهبرالیتحلمخاطراتیبندتیاولو-2

د.کننگهداریاطلاعاتتیمخاطراتامنیابیارزندیمستنددربارهفرایاطلاعاتدیباسازمان

 اطلاعاتتیمخاطراتامنبرطرفسازی6-1-3

:واعمالکندتابتواندفیاطلاعاتراتعرتیمخاطراتامنبرطرفسازیندیفراکیدیباسازمان

اطلاعاتراانتخابتیمخاطراتامنبرطرفسازیمناسبجهتیهانهیمخاطرات،گزیابیارزجیادرنظرگرفتننتا(بالف

 .دینما

نییاطلاعاتراتعتیمخاطراتامنبرطرفسازییانتخاب(یها)نهیگزپیادهسازیبهمنظوریضرورکنترلهاییتمام(ب

 کند.

 کنند.ییشناسایگریآنهاراازهرمنبعدایکنندیطراحیکنترلهایدرصورتلزوم،توانندیمسازمانها:نکته*

کندکهیکردهوبررسسهیالف،مقاوستیموجوددرپکنترلهایرابا(3-1-6)بندبشدهدربالانییتعکنترلهای(ج

 حذفنشدهاست.یضرورکنترلهایازکیچیه

بیناستانداردنیوکنترلهااست.استفادهکنندگانازایازاهدافکنترلیالفشاملفهرستجامعوستیپ:1آورییاد

الفارجاعدادهوستیگرفتهنشدهاست،بهپدهینادیضرورکنترلهایازکیچیهنکهیازانانیحصولاطمیبراالمللی

.میشوند

فهرستشدهکنترلهایویهستند.اهدافکنترلیشاملاهدافکنترلیانتخابشدهبهطورضمنکنترلهای:2یادآوری

 باشد.ازیهمموردنیاضافکنترلهایویالف،جامعنبودهوممکناستاهدافکنترلوستیدرپ

استفادهازآنهابدونلیودل(3-1-6بوپمراجعهبهبند)یضرورکنترلهایکهشاملیریپذردکاربهیانیبکی(د

 .دینماجادیالفباشد،اوستیپکنترلهاییکنارگذارهیوتوجشدهاندنایشدهپیادهسازینکهیدرنظرگرفتنا

 ود؛ینمانیاطلاعاتراتدوتیمخاطراتامنبرطرفسازیطرحکی(ه

راازمالکانمخاطراتاخذماندهیاطلاعاتباقتیمخاطراتامنرشیاطلاعاتوپذتیمخاطراتامنبرطرفسازیطرح(و

 .دینما

 کند.نگهداریاطلاعات،تیمخاطراتامنبرطرفسازیندیمستنددربارهفرایاطلاعاتدیباسازمان

یکلیبااصولورهنمودها،للیبینالماستانداردنیاطلاعاتدراتیمخاطراتامنبرطرفسازیویابیارزندیفرا*یادآوری:

 مطابقتدارد.  ISO 31000موجوددریعموم/
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 آنهابهدستیابیبرایطرحریزیواطلاعاتامنیتاهداف6-2

 کند.جادیکارکردهاوسطوحمرتبطایاطلاعاترابراتیاهدافامندیباسازمان

 :دیاطلاعاتباتیامناهداف

 اطلاعات،سازگارباشند.تیامنخطمشیبا(الف

 ؛(بودنیدرصورتعمل)باشنداندازهگیریقابل(ب

 .رندیمخاطراترادرنظربگبرطرفسازیجیمخاطراتونتایابیارزجیاطلاعات،ونتاتیامنیالزاماتقابلاجرا(ج

 ابلاغشوند؛و(د

 شوند.یبهروزرساناز،یدرصورتن(ه

یابینحوهدستیزیهنگامطرحردیباسازمانکند.نگهداریاطلاعات،تیمستندرادربارهاهدافامنیاطلاعاتدیباسازمان

:کندنییراتعریاطلاعات،مواردزتیبهاهدافامن

 انجامخواهدشد.یزیچهچ(و

 خواهندبود.ازیموردنیچهمنابع(ز

 مسئولخواهندبود.یچهافراد(ح

خواهدشد؛ولیتکمیچهزمان(ط

 خواهندشد.یابیچگونهارزشج،ینتا(ی

 پشتیبانی-7

 منابع7-1

اطلاعاتراتیامنتیریمدستمیوبهبودمستمرسنگهداری،پیادهسازیبهمنظوراستقرار،ازیمنابعموردندیباسازمان

 وفراهمکند.نییتع

صلاحیت7-2

 :دیسازمانبا

رگذاریاطلاعاتتأثتیعملکردامنیوبررومیکنندکهتحتکنترلسازمانکاریافرادازیموردنیهاتیصلاح(الف

 کند.نییهستندراتع
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 دارند.تیمناسب،صلاحاتیتجربایآموزشهالات،یافراد،براساستحصنیحاصلکندکهانانیاطم(ب

انجامشدهرایاقدامهایلازمانجامدادهواثربخشتیرابهمنظورکسبصلاحییاست،اقدامهاریهرجاکهامکانپذ(ج

کند؛ویابیارزش

 کند.نگهداریت،یبرصلاحیمبنیاطلاعاتمستندمناسبرابهعنوانمدرک(د

ایاستخدامای،یکارکنانفعلییابجاجایآموزش،مشاورههیشاملاراتوانندیبهطورمثالمر،یامکانپذاقداماتیادآوری:

 باشد.ستهیقراردادباافرادشا

 سازیآگاه7-3

:آگاهباشندرینسبتبهمواردزدیبامیکنندتیکهتحتکنترلسازمانفعالیافراد

 اطلاعات؛تیامنخطمشی(الف

اطلاعات؛وتیاطلاعات،شاملمنافعحاصلازبهبودعملکردامنتیامنتیریمدستمیسیسهمآنهادراثربخش(ب

 اطلاعات.تیامنتیریمدستمیعدمانطباقباالزاماتسیامدهایپ(ج

 ارتباطات7-4

ریکندکهشاملمواردزنییاطلاعاتتعتیامنتیریمدستمیرادررابطهباسیرونیوبیبهارتباطاتدرونازیندیباسازمان

 :شودیم

 ارتباطبرقرارشود.یانهیدرچهزم(الف

 ارتباطبرقرارشود.یچهزمان(ب

 ارتباطبرقرارشود.یباچهکس(ج

 ارتباطرابرقرارکند؛ودیبایچهکس(د

آنانجامشود.قیازطردیکهارتباطباییندهایفرا(ه

 مستنداطلاعات7-5

کلیات7-5-1

:مواردباشدنیشاملادیاطلاعاتسازمانباتیامنتیریمدستمیس

و؛بینالمللیاستانداردنیاازیاطلاعاتمستندموردن(الف
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دادهشدهصیتشخیاطلاعات،ضرورتیامنتیریمدستمیسیاثربخشیسازمانبرایکهازسویاطلاعاتمستند(ب

 است.

:هرسازمانمتفاوتباشدیبراریزلیبهدلاتواندیاطلاعاتمتیامنتیریمدستمیسیمستندسازگسترهیادآوری:

 محصولاتوخدماتآن؛ندها،یفراتها،یاندازهسازمانونوعفعالالف(

 وتعاملاتآنها؛وندهایفرایدگیچیپب(

افراد.تیصلاحج(

 یوبهروزرسانجادیا7-5-2

:حاصلکندنانیاطمریازمناسببودنمواردزدیاطلاعاتمستند،سازمانبایوبهروزرسانجادیاهنگام

 ؛(شمارهارجاعاینگارندهخ،یعنوان،تارکیمثلاً)فیوتوصییشناسا(الف

؛و(یکیالکترون،یکاغذلامث)ورسانه(کیمثلاًزبان،نسخهنرمافزار،گراف)قالب(ب

 .تیوکفایجهتسازگاربیوتصویبازنگر(ج

 کنترلاطلاعاتمستند7-5-3

حاصلنانیکنترلشوندتااطمدیبابینالمللیاستانداردنیاطلاعاتواتیامنتیریمدستمیسازیمستندموردناطلاعات

:شود

 هستند،دردسترسومناسبهستند؛وازیاستفاده،موردنیکهبرایدرمکانوزمان(الف

(.فقدانصحتایاستفادهنادرست،یبهعنوانمثالدربرابرفقدانمحرمانگ)میشوندحفاظتیکافزانیبهم(ب

:قراردهدیدگیراموردرسریزیتهایاجرا،فعالتیدرصورتقابلدیبهمنظورکنترلاطلاعاتمستند،سازمانبا

 واستفاده؛یابیباز،یدسترسع،یتوز(ج

؛ییومحافظت،شاملحفظخوانایسازرهیذخ(د

؛و(مثالکنترلنسخهیبرا)راتییکنترلتغ(ه

 بردن.نیداشتنوازبنگه(و

دادهصیتشخیاطلاعاتضرورتیامنتیریمدستمیسیواجرایزیطرحریکهسازمانبرایرونیمستندبامنشأباطلاعات

 وکنترلشوند.ییمناسب،شناسایبهنحودیاستبا



 
  

 
 

11 

 و … با متخصصان ایزو کانسالت سنتر در ارتباط باشید.  CE، جهتمشاورهوصدورگواهینامههایبینالمللیایزو

Tel: 09173191369 

https://isoconsultcenter.ir 

info@isoconsultcenter.ir 

اطلاعاترییجهتمشاهدهوتغاریاجازهواختایدربارهصرفاًاجازهمشاهدهاطلاعاتمستندمیتصمیبهمعنایدسترس

 است.رهیمستندوغ

 

عملیات-8

 عملیاتکنترلوطرحریزی8-1

وکنترلنمودهوپیادهسازی،یزیاطلاعاتراطرحرتیالزاماتامنفراهمآورییبراازیموردنیندهایفرادیباسازمان

تیبهاهدافامنیابیدستیرابراییطرحهادیبانیکند.سازمانهمچنپیادهسازیرا1-6مشخصشدهدربندیاقدامها

 .دینماپیادهسازی2-6اطلاعاتمشخصشدهدربند

اندداشتهیشرویمطابقباطرحهاپندهایفرانکهیازانانیحصولاطمیرابرایضروریاطلاعاتمستندتاحددیباسازمان

 کند.نگهداری،

شدهراکنترلیزیطرحرراتییانجامدهدتاتغیکاهشهرگونهعوارضجانبیبراراییدرصورتلزوم،اقدامهادیباسازمان

ییشده،شناسایبرونسپاریندهایحاصلکندکهفرانانیاطمدیوسازمانبادینمایناخواستهرابازنگرراتییتغیامدهایوپ

 .میشوندوکنترل

 اطلاعاتامنیتمخاطراتارزیابی8-2

راتییتغایمهمراتییهنگاموقوعتغایشدهیزیطرحریزمانبازههایاطلاعاترادرتیمخاطراتامنیابیارزدیباسازمان

 الف،انجامدهد.16-2-شدهدربندجادیااریشده،بادرنظرگرفتنمعشنهادیپ

 کند.نگهداریاطلاعات،تیمخاطراتامنیهایابیارزجیمستندرادربارهنتایاطلاعاتدیباسازمان

 اطلاعاتامنیتمخاطراتسازیبرطرف8-3

 کند.پیادهسازیاطلاعاتراتیمخاطراتامنبرطرفسازیطرحدیباسازمان

 کند.نگهداریاطلاعات،تیمخاطراتامنبرطرفسازیجیمستندرادربارهنتایاطلاعاتدیباسازمان

 عملکردارزشیابی-9

 ارزشیابیوتحلیلگیری،اندازهپایش،9-1

 کند.یابیاطلاعاتراارزشتیامنتیریمدستمیسیاطلاعاتواثربخشتیعملکردامندیباسازمان

 :رامشخصکندریمواردزدیباسازمان

 اطلاعات؛تیامنکنترلهایوندهایدارند،ازجملهفراازیناندازهگیریوشیبهپاییزهایچهچ(الف
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ازمعتبرنانیبهمنظورحصولاطم،یابیوارزشلیتحل،اندازهگیریش،یپایبراییهااعمال،روشتیدرصورتقابل(ب

ج؛یبودننتا

 کنندتامعتبرشناختهشوند.دیتولریوتکرارپذاسیقابلقجینتادیبایانتخابوشهایر-یادآوری

 انجامشود.اندازهگیریوشیپادیبایچهزمان(ج

 راانجامدهد.اندازهگیریوشیپادیبایچهکس(د

ورند؛یقرارگیابیوارزشلیموردتحلدیبااندازهگیریوشیحاصلازپاجینتایچهزمان(ه

 کند.یابیوارزشلیراتحلجینتانیادیبایچهکس(و

 کند.نگهداریج،ینتااندازهگیریوشیاطلاعاتمستندمناسبرابهعنوانمدرکپادیباسازمان

 داخیممیزی9-2

ستمیسایشدهانجامدهدتااطلاعحاصلشودکهآیزیطرحریزمانیهارادرفاصلهیداخلیهایزیممدیباسازمان

 :اطلاعاتتیامنتیریمد

 :انطباقداردریبامواردز(الف

 اطلاعات؛وتیامنتیریمدستمیسیالزاماتخودسازمانبرا-1

؛بینالمللیاستانداردنیالزاماتا-2

 .شودیمیدارونگهپیادهسازیهطوراثربخش،(بب

 د:یباسازمان

مستقر،یزیراطرحریدهوگزارشیزیالزاماتطرحرها،تیها،مسئولشاملدفعاتتکرار،روشیزیمم(یها)برنامهپ(

رادرنظریقبلیهایزیممجیموردنظرونتایندهایفراتیاهمدیبایزیمم(یها)کند.برنامهنگهداریوپیادهسازی،

 .رندیبگ

 کند.فیراتعریزیهرمممحدودهویزیممیارهایمع(د

 .دیحاصلنمانانیاطمیزیممندیفرایطرفیوبواقعبینیازها،یزیوانجامممزانیدرانتخابمم(ه

و؛میشوندمربوطهگزارشدادهتیریبهمدممیزیهاجیحاصلکندکهنتانانیاطم(و

 کند.نگهداری،یزیممجیونتایزیمم(یها)اطلاعاتمستندرابهعنوانمدرکبرنامه(ز
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 مدیریتبازنگری9-3

کندتاازتداومیشده،بازنگریزیطرحریزمانفاصلههایاطلاعاتسازمانرادرتیامنتیریمدستمیسدیارشدباتیریمد

 .دیحاصلنمانانیآناطمیواثربخشتیکفا،یسازگار

:درنظرگرفتهشودریمواردزدیبات،یریمدیبازنگردر

 ت؛یریمدیقبلیهایاقداماتدربازنگرتیوضع(الف

اطلاعات؛تیامنتیریمدستمیمرتبطباسیودرونیرونیبلیدرمساراتیی)تغ(ب

 :اطلاعات،شاملروندتیبازخوردهادربارهعملکردامن(ج

 ؛یاصلاحیهاهاواقدامعدمانطباق-1

 ؛اندازهگیریوشیپاجینتا-2

 و؛یزیممجینتا-3

 اطلاعات.تیتحققاهدافامن-4

نفع؛یذیبازخوردازطرفها(د

مخاطرات؛وبرطرفسازیطرحتیمخاطراتووضعیابیارزجینتا(ه

 بهبودمستمر.یهابرافرصت(و

دررییبهتغازیبهبودمستمروهرگونهنیهامربوطبهفرصتماتیتصمرندهیدربرگدیباتیریمدیبازنگریهایخروج

 اطلاعاتباشد.تیامنتیریمدستمیس

 کند.نگهداریت،یریمدیهایبازنگرجیاطلاعاتمستندرابهعنوانمدرکنتادیباسازمان

 بهبود-10

اصلاحیاقداموانطباقعدم10-1

 :دیعدمانطباق،سازمانباکیهنگاموقوع

 :ینسبتبهعدمانطباق،واکنشنشاندادهودرصورتمقتض(الف

 کنترلواصلاحآناقدامکند؛ویبرا-1

 آنمقابلهکند.یامدهایباپ-2
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نییتعریمواردزقیازطرگر،یدیبروزآندرجاایازتکراریریرفععللعدمانطباقبهمنظورجلوگیبهاقدامبراازین(ب

 :کند

 عدمانطباق؛یبازنگر-1

عللعدمانطباق؛ونییتع-2

 احتمالوقوعآنها.ایمشابهیهاوجودعدمانطباقییشناسا-3

 کند.پیادهسازیراازیموردنیهااقدام(ج

 کند؛ویانجامشدهرابازنگریاصلاحیهاتماماقدامیاثربخش(د

 کند.جادیاطلاعاتاتیامنتیریمدستمیرادرسیراتییدرصورتلزوم،تغ(ه

 مشاهدهشدهباشند.یهامتناسببااثراتعدمانطباقدیبایاصلاحیهااقدام

:کندنگهداریریمواردزیاطلاعاتمستندرابهعنوانمدرکبرادیباسازمان

انجامشدهمتعاقبآن؛ویعدمانطباقهاوتماماقدامهاتیماه(و

 .یاصلاحیهاازاقدامکیهرجینتا(ز

 مستمربهبود10-2

اطلاعاترابهبودبخشد.تیامنتیریمدستمیسیواثربخشتیکفا،یبهطورمستمر،سازگاردیباسازمان
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 الفوستیپ

 (یالزام)

 مرجعیواهدافکنترلهاکنترل

 

 ISO/IECاستاندارد18تا5یازبندهامی،بهطورمستق7فهرستشدهدرجدولالف.کنترلهایویکنترلاهداف

 مورداستفادهقرارخواهندگرفت.3-1-6دودرچارچوببنشدهاندومنطبقباآنهابرگرفته27002:2013

:اهدافکنترلیوکنترلهاالفجدول

 هایامنیتاطلاعاتمشیخط5الف

 هدایتمدیریتبرایامنیتاطلاعات:1-5الف

 مرتبطآییننامههایتأمینهدایتوپشتیبانیمدیریتازتطابقامنیتاطلاعات،مطابقباالزاماتکسبوکاروقوانینو:هدف

امنیتاطلاعات،بایدتعریفوتوسطمدیریتتصویبخطمشیهایایازمجموعه:کنترل

 شود،منتشرشدهوبهاطلاعکارکنانوطرفهایمرتبطبیرونیبرسد.

 1-1-5الف امنیتاطلاعاتطمشیهایخ

امنیتاطلاعاتبایددرفواصلزمانیطرحریزیشدهیادرصورتیکهخطمشیهای:کنترل

تغییراتمهمیرخدهد،بهمنظورحصولاطمینانازتداومسازگاری،کفایتواثربخشیآنها

 بازنگریشوند.

امنیتخطمشیهایبازنگری

 اطلاعات

 2-1-5الف

 سازمانامنیتاطلاعات6الف

 سازمانداخلی1.6الف

 واجرایامنیتاطلاعاتدردرونسازمانپیادهسازیایجادیکچارچوبامنیتیبهمنظورشروعوکنترل:هدف

هایامنیتهاومسئولیتنقش هایامنیتاطلاعات،بایدتعریفومحولشوند.کلیهمسئولیت:کنترل

 اطلاعات

 1-1-6الف

هایدستکاریغیرمجازیاغیرعمد،یاسوءاستفادهازداراییبهمنظورکاهشفرصت:کنترل

 هایمغایر،تفکیکشوند.هایسازمان،بایدوظایفوحدودمسئولیت

 2-1-6الف تفکیکوظایف

 3-1-6الف ارتباطبامراجعمعتبر ارتباطاتمقتضیبامراجعمعتبرمرتبطبایدحفظشود.:کنترل

هایامنیتیمتخصصوارتباطاتمقتضیباگروههایذینفعویژهیاسایرانجمن:کنترل

 ایبایدحفظشود.هایحرفهانجمن

 4-1-6الف هایذینفعویژهارتباطباگروه
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 5-1-6الف امنیتاطلاعاتدرمدیریتپروژه امنیتاطلاعاتبایددرمدیریتپروژه،صرفنظرازنوعپروژه،لحاظشود.:کنترل

 هایقابلحملودورکاریدستگاه2-6الف

 هایقابلحملحصولاطمینانازامنیتدورکاریواستفادهازدستگاه:هدف

مشیواقداماتامنیتیپشتیبان،بهمنظورمدیریتمخاطراتایجادشدهبهیکخط:کنترل

 هایقابلحمل،بایداتخاذگردد.دلیلاستفادهازدستگاه

 1-2-6الف هایقابلحملمشیدستگاهخط

 2-2-6الف دورکاری ازاطلاعاتقابلمشیواقداماتامنیتیپشتیبان،بهمنظورحفاظتیکخط:کنترل

امنیتمنابعانسانی7الف

پیشازاشتغال1-7الف

پیمانکارانازمسئولیتهایامنیتاطلاعاتخود،آگاهبودهوآنهارابهانجاممیرسانند.حصولاطمینانازاینکهکارکنانوهدف:

مدیریتبایدتمامیکارکنانوپیمانکارانرابهکارگیریامنیتاطلاعات:کنترل

هایایجادشدهسازمان،الزامنماید.هاورویهمشی،مطابقباخط

گزینش 1-1-7الف

قراردادیباکارکنانوپیمانکارانبایدبیانگرمسئولیتهایایشانوسازمان،هایتوافق:کنترل

درقبالامنیتاطلاعاتباشد.

ضوابطوشرایطاستخدام 2-1-7الف

درحینخدمت2-7الف

آنهارابهانجاممیرسانند.هایامنیتاطلاعاتخود،آگاهبودهوحصولاطمینانازاینکهکارکنانوپیمانکارانازمسئولیتهدف:

مطابقباخطاطلاعات،تیامنیریرابهکارگمانکارانیکارکنانوپیتمامدیباتیریمد:کنترل

.دیشدهسازمان،الزامنماجادیایهاهیوروهایمش

 تیریمدیهاتیمسئول 1-2-7الف

دربهصورتمناسب،دیبامانکاران،یکارکنانسازمان،ودرصورتلزومپیتمام:کنترل

وبهنندیببمناسبوآموزشلیتحصآگاهسازی،سازمان،یهاهیوروهایمشخصوصخط

 د.مرتبطباششانیایکهبهکارکردشغلیطورمنظمبهروزشوند،بهطور

وآموزشلیتحص،یسازآگاه

 اطلاعاتتیامن

2-2-7الف

ندیفراکیانداطلاعاتشدهتیکهمرتکبنقضامنیاقدامدربرابرکارکنانیبرادیبا:کنترل

 د.وابلاغشده،وجودداشتهباشیرسمیانضباط

 یانضباطندیفرا 3-2-7الف

خاتمهوتغییراشتغال3-7الف

فرایندتغییریاخاتمهاشتغالمحافظتازمنافعسازمان،بهعنوانبخشیازهدف:

معتبرشغل،رییتغایاطلاعاتکهپسازخاتمهاشتغالتیامنفیووظاهاتیمسئول:کنترل

ابلاغواجبارشوند.مانکارانیپایشده،بهکارکنانفیتعردیبامانندیمیباق

ایخاتمهاشتغالیهاتیمسئول

 شغلرییتغ

1-3-7الف
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مدیریتدارایی:8الف

مسئولیتداراییها1-8الف

هایحفاظتمناسبهایسازمانیوتعریفمسئولیتشناساییداراییهدف:

شدهوییشناسادیمرتبطبااطلاعاتوامکاناتپردازشاطلاعاتبایهاییدارا:کنترل

شود.یونگهدارمیتنظهاییدارانیازافهرستی

 فهرستداراییها 1-1-8الف

مالکباشند.یدارادیبارستهفشدهدرینگهداریهاییدارا:کنترل  هاییداراتیمالک 2-1-8الف

مرتبطبااطلاعاتوامکاناتیهاییازاطلاعاتوداراقابلقبولاستفادهیبراینیقوان:کنترل

شوند.یسازادهیمدونوپ،ییشناسادیپردازشاطلاعات،با

 هاییازداراقابلقبولاستفاده 3-1-8الف

اریراکهدراختیسازمانیهاییداراهیکلدیباشخصثالثکارکنانوکاربرانیتمام:کنترل

،بهسازمانبازگردانند.توافقنامهایدارند،بهمحضخاتمهاشتغال،قرارداد

 هاییدارابازگرداندن 4-1-8الف

اطلاعاتطبقهبندی2-8الف

حصولاطمینانازاینکهاطلاعات،باتوجهبهاهمیتآنبرایسازمان،بهسطححفاظتیمناسبرسیدهاست.هدف:

دربرابربودنوحساسبودنیارزش،بحران،یباتوجهبهالزاماتقانوندیاطلاعاتبا:کنترل

افشایغیرمجازیاتغییراتطبقهبندیشوند.

 اطلاعاتیبندطبقه 1-2-8الف

یاطلاعات،باتوجهبهالگویبرچسبگذاریبراییهاهیازرویمجموعهمناسبدیبا:کنترل

شود.یسازادهیوپجادیشدهتوسطسازمان،ارفتهیاطلاعاتپذیبندطبقه

علامتگذاریاطلاعات 2-2-8الف

بندیتوجهبهالگویطبقهها،باهاییبرایادارهکردنداراییبایدرویه:کنترل

سازیشود.اطلاعاتپذیرفتهشدهتوسطسازمان،ایجادوپیاده

ادارهکردندارایی 3-2-8الف

ادارهکردنرسانههایذخیرهسازی3-8الف

هاشدهدررسانهرهیاطلاعاتذخرمجازیغبیتخرایحذف،یازافشا،دستکاریریشگیپ:هدف

یبندطبقهیباتوجهبهالگو،یشدنجدایهارسانهتیریمدیبراییهاهیرودیبا:کنترل

شود.یسازادهیوپجادیشدهتوسطسازمان،ارفتهیپذ

 یشدنجدایهارسانهتیریمد 1-3-8الف

ییهاهیبهصورتامنوبااستفادهازروستند،ینازیموردنگریکهدیزماندیهابارسانه:کنترل

امحاشوند.،یرسم

 امحاءرسانه 2-3-8الف

رمجازیغیانتقال،دربرابردسترسنیدرحدیاطلاعاتبایحاویهارسانه:کنترل

محافظتشوند.،یخرابای،سوءاستفاده

 یکیزیانتقالرسانهف 3-3-8الف

کنترلدسترسی9الف
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الزاماتکسبوکاربرایکنترلدسترسی1-9الف

محدودسازیدسترسیبهاطلاعاتوامکاناتپردازشاطلاعاتهدف:

اطلاعات،تیالزاماتکسبوکاروامنیبرمبنا،یکنترلدسترسیمشخطدیبا:کنترل

شود.یمدونوبازنگرجاد،یا

 یکنترلدسترسیمشخط 1-1-9الف

داشتهباشندکهبطوریازشبکهدسترسییسهایبهشبکهوسرودیکاربرانفقطبا:کنترل

مشخص،مجوزاستفادهازآنهاراداشتهباشند.

بهشبکهوخدماتیدسترس

شبکه

2-1-9الف

مدیریتدسترسیکاربر2-9الف

هاسیوسروهاستمیبهسرمجازیغیازدسترسیریکاربرمجازشدهوجلوگیازدسترسنانیحصولاطمهدف:

حقوقیامکاناعطاجادیثبتوحذفکاربر،بهمنظورایبرایرسمیندیفرادیبا:کنترل

شود.یسازادهیپ،یدسترس

 ثبتوحذفکاربر 1-2-9الف

یلغوحقوقدسترسایکاربر،جهتاعطایمجوزدسترسنیتأمیرسمندیفراکیدیبا:کنترل

شود.یسازادهیپها،سیوسروهاستمیسیانواعکاربرانبهتمامهیکلیبرا

 کاربریمجوزدسترسنیتأم 2-2-9الف

محدودوکنترلشود.دیباژه،یویحقدسترسیریوبهکارگصیتخص:کنترل  ژهیویحقدسترستیریمد 3-2-9الف

،یتیریمدیرسمندیفراکیقیازطردیبات،یاطلاعاتمحرمانهاحرازهوصیتخص:کنترل

کنترلشود.

اطلاعاتمحرمانهاحرازتیریمد

 کاربرانتیهو

4-2-9الف

کنند.یمنظمبازنگریکاربرانرادرفواصلزمانیحقوقدسترسدیباهاییمالکاندارا:کنترل یبازنگر 5-2-9الف

بهاطلاعاتوامکاناتپردازشیرونیکارکنانوکاربرانطرفبیتمامیحقوقدسترس:کنترل

رییتوافقنامهآنهاحذفشده،ودرصورتتغایبهمحضخاتمهاشتغال،قرارداددیاطلاعات،با

اصلاحشوند.ت،یوضع

حذف 6-2-9الف

مسئولیتهایکاربر3-9الف

اصالتسنجیشانپاسخگوبودنکاربراندربرابرحفاظتازاطلاعاتهدف:

کاربرانبایدبهتبعیتازشیوههایسازماندراستفادهازاطلاعاتمحرمانهاصالتسنجی

ملزمشوند.

استفادهازاطلاعاتاصالتسنجی 1-3-9الف

کنترلدسترسیبهبرنامههایکاربردیوسامانهها4-9الف

پیشگیریازدسترسیغیرمجازبهسامانههاوبرنامههایکاربردی

کنترل:مطابقباخطمشیکنترلدسترسی،بایددسترسیبهاطلاعاتوکارکردهایسامانه

کاربردی،محدودشود.

محدودسازیدسترسیبه

اطلاعات

1-4-9الف
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است،دسترسیبهسامانههابایدکنترل:درمواردیکهخطمشیکنترلدسترسیالزامکرده

ازطریقیکروشاجراییورودامنبهسامانهکنترلشود.

روشهایاجراییورودامن 2-4-9الف

مدیریتکلماتعبور،بایدتعاملیبودهوبایدکیفیتکلماتعبورراهایکنترل:سیستم

تضمینکند.

سیستممدیریتکلماتعبور 3-4-9الف

رنامههایکمکیسامانهکهممکناستدارایقابلیتابطالکنترلهایسامانهواستفادهازب

برنامهکاربردیباشد؛بایدمحدودوبهشدتکنترلشود.

استفادهازبرنامههایکمکی 4-4-9الف

دسترسیبهکدمنبعبرنامهبایدمحدودشود. کنترلدسترسیبهکدمنبع

برنامهها

5-4-9الف

رمزنگاری10الف

کنترلهایرمزنگاری1-10الف

وجادیاحفاظتازاطلاعات،یبرا،یرمزنگاریهااستفادهازکنترلیمشخطدیبا:کنترل

شود.یسازادهیپ

یهااستفادهازکنترلیمشخط

 یرمزنگار

1-1-10الف

ودرکلجادیادیبا،یرمزنگاریدهایاستفاده،حفاظتوطولعمرکلیمشخط:کنترل

شود.یسازادهیآنهاپاتیچرخهح

 دیکلتیریمد 2-1-10الف

امنیتفیزیکیومحیطی11الف

نواحیامن1-11الف

جلوگیریازدسترسیفیزیکیغیرمجاز،خسارتومداخلهدراطلاعاتوامکاناتپردازشاطلاعاتسازمان:هدف

اطلاعاتوامکاناتپردازشیحاویحفاظتازنواحیبرادیبایتیامنیحصارها:کنترل

شدهواستفادهشوند.نییتع،یاتیحایاطلاعاتحساس

 یکیزیفتیحصارامن 1-1-11الف

یفقطکارکنانمجاز،اجازهدسترسنکهیازانانیامن،بهمنظورحصولاطمینواح:کنترل

مناسب،حفاظتشوند.ورودییهاتوسطکنترلدیدارند،با

 یکیزیفورودییهاکنترل 2-1-11الف

شدهوبهکارگرفتهشود.یطراحدیهاوامکانات،بادفاتر،اتاقیبرایکیزیفتیامن:کنترل هاودفاتر،اتاقیسازامن

 امکانات

3-1-11الف

شدهیطراحدیسوانحوحملاتخرابکارانه،با،یعیطبیایدربرابربلایکیزیحفاظتف:کنترل

وبهکارگرفتهشود.

یدهایمحافظتدربرابرتهد

 یطیومحیرونیب

4-1-11الف

شدهوبهکارگرفتهشود.یطراحدیامن،بایکاردرنواحیبراییهاهیرو:کنترل  امنیکاردرنواح 5-1-11الف



 
  

 
 

20 

 و … با متخصصان ایزو کانسالت سنتر در ارتباط باشید.  CE، جهتمشاورهوصدورگواهینامههایبینالمللیایزو

Tel: 09173191369 

https://isoconsultcenter.ir 

info@isoconsultcenter.ir 

کهافرادمتفرقهممکنینقاطریوسایریوبارگلیتحویمانندنواحینقاطدسترس:1کنترل

ازیریجلوگیبراودرصورتامکان،رند،یتحتکنترلقرارگدیهاشوند،بااستواردمحوطه

ازامکاناتپردازشاطلاعات،مجزاشوند.رمجاز،یغیدسترس

 یریوبارگلیتحوینواح 6-1-11الف

تجهیزات2-11الف

هایسازمانهاوایجادوقفهدرفعالیتجلوگیریازفقدان،آسیب،سرقتیابهخطرافتادنداراییهدف:

دهایازتهدیمستقرومحافظتشوندتامخاطراتناش(درمحلمناسب)دیبازاتیتجه:کنترل

.ابندیکاهشرمجاز،یغیدسترسیهاوفرصتیطیوخطراتمح

 زاتیاستقراروحفاظتازتجه 1-2-11الف

،یبانیامکاناتپشتیازخرابیاختلالاتناشریبرقوسایدربرابرخرابدیبازاتیتجه:کنترل

محافظتشوند.

 یبانیامکاناتپشت 2-2-11الف

ازیبانیپشتایانتقالدادهیبرقومخابراتمورداستفادهبرایهایکشکابل(کنترل

محافظتشوند.ب،یآسایتداخلجادیدربرابرقطعشدن،ادیبا،یاطلاعاتیسهایسرو

 یکشکابلتیامن 3-2-11الف

،بهشانوصحتیریپذازتداومدسترسنانیبهمنظورحصولاطمدیبازاتیتجه(کنترل

شوند.ینگهداریدرست

 زاتیتجهینگهدار 4-2-11الف

ازمحلخارجشوند.یبدونمجوزقبلدینرمافزار،نباایاطلاعاتزات،یتجه(کنترل  هاییخروجدارا 5-2-11الف

ازانجامکاردریباتوجهبهمخاطراتمختلفناشدیباه،یخارجازابنیهاییدارایبرا(کنترل

برقرارشود.تیسازمان،امنیخارجازبناها

یهاییودارازاتیتجهتیامن

 هیخارجازابن

6-2-11الف

بهمنظورحصولدیهستند،بایسازرهیرسانهذخیکهدارایزاتیتجهیتماماجزا(کنترل

ایازامحاشیپاز،یحقامتیدارایحساسونرمافزارهایدادههاهیکلنکهیازانانیاطم

شوند.یاند،بررسشدهیسیبازنویامنوهیبهشایاستفادهمجدد،حذفشده

زاتیاستفادهمجددازتجهایامحا

 بهصورتامن

7-2-11الف

دارند.یبدونمراقبت،حفاظتمناسبزاتیحاصلکنندکهتجهنانیاطمدیکاربرانبا(کنترل  بدونمراقبتکاربرزاتیتجه 8-2-11الف

یمشوخط،یجداشدنیسازرهیذخیهااوراقورسانهیپاکبرازیمیمشخط(کنترل

اتخاذشود.دیامکاناتپردازشاطلاعات،بایصفحهپاکبرا

 پاکوصفحهپاکزیمیمشخط 9-2-11الف

امنیتاطلاعات12الف

هایاجراییعملیاتیمسئولیتهاوروش1-12الف

حصولاطمینانازکارکردصحیحوامنامکاناتپردازشاطلاعاتهدف:

دارند،ازیکهبهآنهانیمدونشوندودردسترسهمهکاربراندیبایاتیعملیهاهیرو(کنترل

.رندیقرارگ

 مدونیاتیعملیهاهیرو 1-1-12الف
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پردازشاطلاعاتیهاستمیکسبوکار،امکاناتوسیندهایدرسازمان،فراراتییتغ:کنترل

کنترلشوند.دیهستند،بارگذاریاطلاعاتتأثتیکهبرامن

 رییتغتیریمد 2-1-12الف

جهتندهیآازیموردنتیظرفینیبشیشدهوپمیوتنظشیپادیاستفادهازمنابع،با:کنترل

انجامشود.ستم،یالزاماتسییازکارانانیحصولاطم

 تیظرفتیریمد 3-1-12الف

ازیبهمنظورکاهشمخاطراتناشدیبا،یاتیوعملشیتوسعه،آزمایهاطیمح:کنترل

جداشوند.گریکدیاز،یاتیعملطیدرمحرمجازیغرییتغاییدسترس

توسعهیهاطیمحیجداساز

 یاتیوعملشی،آزما

4-1-12الف

حفاظتدربرابربدافزار2-12الف

هدف:حصولاطمینانازمحافطتازاطلاعاتوتسهیلاتپردازشاطلاعاتدربرابربدافزار

کنترل:

پیشگیریوترمیمبهمنظورمحافظتدربرابربدافزار،همراهکنترلهایلازمبرایتشخیص،

باآگاهسازیمناسبکاربربایدپیادهسازیشوند.

کنترلهاییدربرابربدافزار 1-2-12-الف

نسخههایپشتیبان3-12الف

هدف:محافظتدربرابرازدستدادندادهها

یمشباتوجهبهخطدیباستم،یسریازاطلاعات،نرمافزاروتصاوبانیپشتیهانسخه(کنترل

شوند.شیوبهصورتمنظمآزماهیته،یریگبانیموردتوافقپشت

 ازاطلاعاتیریگبانیپشت 1-3-12الف

نگاریوپایشواقعه4-12الف

هدف:ثبترویدادهاوایجادشواهد

یدادهایکاربر،استثناءها،خطاهاورویهاتیشاملثبتفعالدادهایروینگارواقعه(کنترل

شوند.یوبهصورتمنظمبازنگرینگهدارجاد،یادیاطلاعات،باتیامن

 دادیروینگارواقعه 1-4-12الف

یودسترسیدربرابردستکاردیواطلاعاتثبتشده،بادادیروینگارامکاناتواقعه(کنترل

حفاظتشوند.رمجازیغ

حفاظتازاطلاعاتثبتشده

 دادهایرو

2-4-12الف

ثبتیدادهایشوندوروینگارواقعهدیباستمیواپراتورسستمیسریمدیهاتیفعال(کنترل

شوند.یمحافظتوبهصورتمنظم،بازنگردیشدهبا

واپراتورریمدیدادهایثبترو

 ستمیس

3-4-12الف

ایسازمانکیپردازشاطلاعاتمرتبطدردرونیهاستمیسیتمامیهاساعت(کنترل

مرجعواحد،همزمانشوند.یمنبعزمانکیبادیبا،یدامنهاطلاعات

 ساعتهایسازهمزمان 4-4-12الف

کنترلنرمافزارهایعملیاتی5-12الف

هایعملیاتیحصولاطمینانازصحتسیستم:هدف
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یسازادهیپدیبایاتیعملیهاستمیسیکنترلنصبنرمافزاربررویبراییهاهیرو(کنترل

شوند.

ستمیسینصبنرمافزاربررو

 یاتیعملیها

1-5-12الف

 یفنیریپذبیآستیریمد6-12الف

 یفنیهایریپذبیازآسسواستفادهازیریجلوگ:هدف

دیمورداستفاده،بایاطلاعاتیهاستمیسیفنیهایریپذبیاطلاعاتدرخصوصآس(کنترل

شدهویابیارزییهایریپذبیآسنیسازماندرمعرضچنیریبهموقعکسبشود،قرارگ

مقابلهبامخاطراتمربوطهانجامشود.یبرایاقداماتمناسب

 یفنیهایریپذبیآستیریمد 1-6-12الف

شود.یسازادهیوپجادیاینیقواندیکنترلنصبنرمافزارتوسطکاربران،بایبرا(کنترل نصبنرمیبراییهاتیمحدود

 افزار

2-6-12الف

 یاطلاعاتیهاستمیسیزیملاحظاتمم7-12الف.

 یاتیعملیهاستمیبرسیزیممیهاتیفعالریبهحداقلرساندنتأث:هدف

بهدقتدیبا،یاتیعملیهاستمیسیمرتبطبابررسیزیممیهاتیالزاماتوفعال:کنترل

کسبوکاربهحداقلیندهایوقفهدرفراجادیتاارندیشدهوموردتوافققرارگیزیطرحر

برسد.

یهاستمیسیزیممیهاکنترل

 یاطلاعات



  ارتباطاتتیامن13الف

  شبکهتیامنتیریمد1-13.الف

  آنهابانیازحفاظتاطلاعاتدرشبکههاوامکاناتپردازشاطلاعاتپشتنانیحصولاطم:هدف

هاوبرنامههاستمیوکنترلشوندتاازاطلاعاتدرونستیریمددیهاباشبکه:کنترل

محافظتشود.

 شبکهیهاکنترل 1-1-13الف

شبکه،یهاسیسرویتمامیتیریسطوحخدماتوالزاماتمد،یتیامنیسازوکارها:کنترل

هابهصورتدرونسازمانیتأمینوچهبایدشناساییشدهوچهاینسرویس

هایشبکهلحاظشوند.هایسرویساند،درتوافقنامهبرونسپاریشده

 شبکهیهاسیسروتیامن 2-1-13الف

هادرشبکهدیبا،یاطلاعاتیهاستمیکاربرانوس،یاطلاعاتیهاسیسرویهاگروه:کنترل

شوند.کیتفک

 هاشبکهکیتفک 3-1-13الف

 انتقالاطلاعات2-13الف

 یرونیبیهاتیازموجودکیباهر،یاطلاعاتمنتقلشدهدرونسازمانتیحفظامن:هدف
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انتقال،یرسمیهاوکنترلهاهیروها،یمشخطدیبا،یانواعامکاناتارتباطیحفاظتازانتقالاطلاعاتبهواسطهاستفادهازتمامیبرا:کنترل

شوند.نییتع

دیبا،یانواعامکاناتارتباطیحفاظتازانتقالاطلاعاتبهواسطهاستفادهازتمامیبرا:کنترل

شوند.نییانتقال،تعیرسمیهاوکنترلهاهیروها،یمشخط

انتقالیهاهیوروهایمشخط

 اطلاعات

 1-2-13الف.

سازمانوطرفنیانتقالاطلاعاتکسبوکاررابهصورتامن،مابدیهاباتوافقنامه:کنترل

لحاظکنند.،یرونیبیها

 انتقالاطلاعاتیهاتوافقنامه  2-2-13الف.

حفاظتشوند.یبهصورتمناسبدیبا،یکیالکترونیرسانامیدرپریاطلاعاتدرگ:کنترل  یکیالکترونیرسانامیپ 3-2-13الف

سازمانبهیازهایعدمافشاکهمنعکسکنندهناییمحرمانگیهاالزاماتتوافقنامه:کنترل

ومدونشوند.یشدهوبهصورتمنظمبازنگرنییتعدیمنظورحفاظتازاطلاعاتهستند،با

عدماییمحرمانگیهاتوافقنامه

 افشا

4-2-13الف

 ستمیازسیاکتساب،توسعهونگهدار14الف.

 یاطلاعاتیهاستمیسیتیالزاماتامن1-14.الف

موضوعشاملنیاست.ااتیدرطولکلچرخهحیاطلاعاتیهاستمیازسریناپذییجزءجداکیاطلاعات،تیامننکهیازانانیحصولاطم:هدف

 شود.یمزیهستندنیعمومیهاشبکهیبرروییهاسیکنندهسرونیکهتأمیاطلاعاتیهاستمیسیبرایالزامات

ایدیجدیاطلاعاتیهاستمیدرالزاماتسدیاطلاعاتباتیالزاماتمربوطبهامن:کنترل

موجودلحاظشوند.یاطلاعاتیهاستمیگسترشس

تیالزاماتامننییوتعلیتحل

اطلاعات

 1-1-14الف.

شوندیمنتقلمیعمومیهاشبکهیبرنامهکهبررویهاسیدرسروریاطلاعاتدرگ1:کنترل

محافظترمجازیغیوافشایمتقلبانه،اختلافاتقرارداد،دستکاریهاتیدربرابرفعالدیبا

شوند.

برنامهبریهاسیسرویسازمنیا

یعمومیهاشبکهیرو

2-1-14الف.

ازانتقالناقص،یریشگی،بهمنظورپخدماتکاربردییهادرتراکنشریاطلاعاتدرگ:کنترل

امیبهپرمجازیغیپاسخدهایوتکراررمجازیغیافشاام،یپرمجازیغرییاشتباه،تغیابیریمس

محافظتشوند.دیبا

ازتراکنشهایخدماتحفاظت

کاربری

3-1-14الف

 یبانیتوسعهوپشتیندهایدرفراتیامن2-14الف

 ت.شدهاسیسازادهیوپیطراح،یاطلاعاتیهاستمیساتیاطلاعات،دردرونچرخهحتیامننکهیازانانیحصولاطم:هدف

درونیهاوضعشدهودرتوسعهینیقواندیباها،ستمیتوسعهنرمافزاروسیبرا:کنترل

سازمانبهکارگرفتهشود.

 توسعهامنیمشخط 1-2-14الف

یهاهیبااستفادهازرودیتوسعهبااتیدرطولچرخهحهاستمیسیبرروراتییتغ:کنترل

کنترلشوند.ر،ییکنترلتغیرسم

 ستمیسرییکنترلتغیهاهیرو 2-2-14الف
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شیوآزمایبازنگردیکسبوکاربایاتیحیهابرنامه،یاتیعملیبسترهارییهنگامتغ:کنترل

حاصلشود.نانیاطم،یسازمانتیامنایاتیسوءبرعملریشوندتاازعدموجودتأث

ازهاپسبرنامهیفنیبازنگر

 یاتیعملیبسترهاراتییتغ

3-2-14الف

بایدازدستکاریدربستههاینرمافزاریاجتنابشده،محدودبهتغییراتضروری:کنترل

باشد،وتمامیتغییراتبایدبهشدتکنترلشوند.

 رییدراعمالتغیمحدودساز 4-2-14الف

استقراریابد،مستندشده،نگهداریشدهکنترل:بایداصولیبرایمهندسیسیستمهایامن

سامانهاطلاعاتی،بهکارگیریشود.وبرایهرگونهپیادهسازی

اصولمهندسینرمافزارامن 5-2-14الف

کنترل:سازمانهابایدمحیطهایتوسعهامنراجهتتوسعهویکپارچهسازیسامانهکهکل

طورمناسبحفاظتکنند.چرخهتوسعهرادربرمیگیرد،مستقروبه

محیطتوسعهامن 6-2-14الف

کنترل:سازمانبایدفعالیتتوسعهسامانهبهصورتبرونسپاریشدهرا،نظارتوپایشکند. توسعهبرونسپاریشده 7-2-14الف

کنترل:بایدآزمونکارکردامنیتی،درطولتوسعهانجامشود. آزمونامنیتسامانه 8-2-14الف

کنترل:برنامههایآزمونپذیرشومعیارهایمرتبطبرایسامانههایاطلاعاتیجدید،ارتقا

هاوویرایشهایجدید،بایدایجادشود.

آزمونپذیرشسامانهها 9-2-14الف

دادههایآزمون3-14الف

استفادهبرایآزمایشحصولاطمینانازمحافظتدادهمورد

کنترل:دادههایآزمایشی،بایدبهدقتانتخابشده،محافظتوکنترلشوند. حفاظتازدادههایآزمایشی 1-3-14الف

روابطتامینکنندگان15الف

امنیتاطلاعاتدرروابطتامینکنندگان1-15الف

تامینکنندگاناست.هدف:حصولاطمینانازحفاظتداراییهایسازمانکهدردسترس

کنترل:الزاماتامنیتاطلاعاتبرایکاهشمخاطراتمربوطبهدسترسیتامینکنندگانبه

داراییهایسازمانبایدباتامینکنندگانتوافقشدهومستندشود.

خطمشیامنیتاطلاعاتبرای

نکنندگانروابطتامی

1-1-15الف

کنترل:تمامیالزاماتامنیتاطلاعات،بایدباهرتامینکنندهکهامکاندسترسی،پردازش،

ذخیره،مبادلهیاتهیهاجزازیرساختفناوریاطلاعاتبرایاطلاعاتسازمانرادارد،ایجادو

توافقشود.

پرداختنبهامنیتدرونتوافقنامه

کنندگانهایتامین

2-1-15الف

کنترل:توافقنامههاباتامینکنندگانبایدشاملالزاماتیبرایپرداختنبهمخاطراتامنیت

اطلاعاتمربوطبهزنجیرهتامینخدماتومحصولاتفناوریاطلاعاتباشد.

زنجیرهتامینفناوریاطلاعاتو

ارتباطات

3-1-15الف

نکنندهمدیریتتحولخدمتتامی2-15الف

هدف:نگهدارییکسطحموردتوافقامنیتاطلاعاتوتحویلخدمتدرراستایتوافقنامههایتامینکننده
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کنترل:سازمانهابایدتحویلخدمتتامینکنندهرابهصورتقاعدهمندپایشوبازنگریو

بازرسیکنند.

پایشوبازنگریخدماتتامین

کننده

1-2-15الف

کنترل:تغییراتدرارائهخدماتتوسطتامینکننده؛شاملنگهداریوبهبودخطمشیها

امنیتاطلاعات،روشهایاجراییوکنترلموجود،بایدباتوجهبهمیزانبحرانیبودن

اطلاعاتکسبوکار،سیستمهایوفرآیندهایمرتبطوبرآوردمجددمخاطرات،مدیریت

شوند.

درخدماتمدیریتتغییرات

تامینکننده

2-2-15الف

مدیریترخدادامنیتاطلاعات16الف

امنیتاطلاعاتوبهبودهامدیریترخدادهای1-16الف

هدف:حصولاطمینانازرویکردیاستواروموثربرایمدیریترخدادهایامنیتاطلاعات،شاملارتباطدرموردرویدادهایامنیتیوضعفها.

کنترل:بهمنظورحصولاطمینانازیکپاسخسریع،موثرومنظمبهرخدادهایامنیت

اطلاعات،مسئولیتهایمدیریتیوروشهایاجراییبایدایجادشوند.

مسئولیتهاوروشهایاجرایی 1-1-16الف

ممکن،ازطریقمجرایمدیریتیترینزمانکنترل:رویدادهایامنیتاطلاعاتبایددرکوتاه

،گزارششوند.مناسب

رشدهیرویدادهایامنیتاگز

اطلاعات

2-1-16الف

کنترل:کارکنانوپیمانکارانیکهازسیستمهاوخدماتاطلاعاتیسازماناستفادهمیکنند،

ظنندرسیستمموردسوبایدنسبتبهتوجهوگزارشدهیهرضعفامنیتیمشاهدهشدهیا

مشوند.،ملزهایاخدمات

زارشدهیضعفهایامنیتیگ 3-1-16الف

کنترل:رویدادهایامنیتاطلاعاتبایدارزیابیشوندوبایدتصمیمگیریشودکهدرصورت

عنوانرخدادهایامنیتاطلاعاتطبقهبندیشوند.،بهنیاز

ارزیابیوتصمیمبرایرویدادهای

امنیتاطلاعات

4-1-16الف

روشهایاجراییمستند،پاسخدادهشود.خدادهایامنیتاطلاعاتبایدمطابقباکنترل:بهر خدادهایامنیتپاسخبهر 5-1-16الف

رفکردنرخدادهایامنیتاطلاعاتبایدبرایازتحلیلوبرطکنترل:دانشبهدستآمده

کاهشاحتمالیاتاثیررخدادهایآینده،استفادهشود.

یادگیریازرخدادهایامنیت

اطلاعات

6-1-16الف

،جمعآوری،اکتسابوحفاظتازیکنترل:سازمانبایدروشهایاجراییبرایشناسای

بهکاربرد.ودرا،تعریفو،کهمیتواندبهعنوانشواهداستفادهشاطلاعات

گردآوریشواهد 7-1-16الف

جنبههایامنیتاطلاعاتمدیریتتداومکسبوکار17الف

داومامنیتاطلاعاتت1-17الف

مدیریتتداومکسبوکارسازمانگنجاندهشود.بایددرسیستمهایهدف:تداومامنیتاطلاعات
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برایامنیتاطلاعاتوتداوممدیریتاطلاعاتدرموقعیتکنترل:سازمانبایدنیازهایخودرا

الدرطولیکبحرانیافاجعه،تعیینکند.،بهطورمثهایناسازگار

طرحریزیتداومامنیتاطلاعات 1-1-17الف

امنیتاطلاعاتدرحینیکموقعیتداومل:برایحصولاطمینانازسطحموردنیازتکنتر

زیوپیادهمستندسا،یایجادیلها،سازمانبایدفرآیندها،روشهایاجراییوکنترراناسازگ

سازیونگهدارینماید.

مامنیتاطلاعاتپیادهسازیتداو 2-1-17الف

رهرابهمنظوبایدکنترلهایتداومامنیتاطلاعاتایجادوپیادهسازیشدکنترل:سازمان

گار،دربازههایزمانیتهایناسازحصولاطمینانازمعتبروموثربودنشاندرحینموقعی

کند.منظمبررسی

وارزشیابیتداوم،بازنگریبررسی

امنیتاطلاعات

3-1-17الف

افزونگیها2-17-الف

یریامکاناتپردازشاطلاعات.هدف:حصولاطمینانازدسترسپذ

ی،بایدبرایبرآوردهساختنالزاماتدسترسپذیرییاافزونگطلاعاتپردازشااناتکنترل:امک

کافیپیادهسازیشوند.

دسترسپذیریامکاناتپردازش

اطلاعات

1-2-17الف

انطباق18الف

انطباقباالزاماتقانونیوقراردادی1-18الف

وهرالزامامنیتیآئیننامهاییاقراردادیمرتبطباامنیتاطلاعات،تعهداتهدف:پرهیزازنقضهرنوعقانون،مقررات

،قراردادیمرتبطورویکردسازمانیننامهایزاری،الزاماتآئانونگکنترل:تمامیمقرراتق

،بهوضوح،بایدبرایهرسامانهاطلاعاتیوسازماننسبتبهبرآوردهسازیاینالزامات

ند.ناساییشده،تدوینشدهوبهروزنگهداشتهشوش

شناساییالزاماتقانونیو

قراردادیقابلاجرا

1-1-18الف

و،الزاماتآئیننامهایباالزاماتقانونگزاربهمنظورحصولاطمینانازانطباقکنترل:

،روشهایاجراییوردحقوقمالکیتمعنویواستفادهازمحصولاتنرمافزاریدادیدرمقرار

سببایدپیادهسازیشوند.منا

حقوقداراییفکری 2-1-18الف

،دربرابر،قراردادیوکسبوکار،آتیننامهایونیدباتوجهبهالزاماتقاننترل:سوابقبایک

مجازمحافظتشوند.غیروپخشغیرمجاز،تحریف،دسترسی،تخریبگمشدن

حفاظتازسوابق 3-1-18الف

هکهدرونیبایدآنگتازاطلاعاتقابلشناساییشخصکنترل:حریمخصوصیوحفاظ

ئیننامههایمرتبطالزامشدهوهمچنینکاربردپذیراست،تضمینشود.نوآقوانی

حریمخصوصیوحفاظتاز

اطلاعاتقابلشناساییشخصی

4-1-18الف

یمرتبطبهوآئیننامههاتمامیتوافقنامهها،قوانینانطباقبادرکنترلهایرمزنگاریباید

کارگرفتهشوند.

رلهایرمزنگاریقواعدکنت 5-1-18الف
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بازنگریهایامنیتاطلاعات2-18الف

جراشدهاست.سازمانیپیادهسازیوامشیهاوروشهایاجراییقباخطینکهامنیتاطلاعاتمطابهدف:حصولاطمینانازا

انمثالاهدافهعنو)بکنترل:رویکردسازمانبهمدیریتامنیتاطلاعاتوپیادهسازیآن

بایددریاجراییامنیتاطلاعات(رآیندهاوروشها،ف،خطمشیهاکنترلی،کنترلها

هد؛بهصورتمستقلرخدگامیکهتغییراتعمدهایواصلزمانیطرحریزیشدهیاهنف

ود.بازنگریش

لامنیتاطلاعاتبازنگریمستق 1-2-18الف

ظمانطباقپردازشاطلاعاتوروشهایاجراییدرحیطهدیرانبایدبهطورمنکنترل:م

گری،بازن،استانداردهاوالزاماتامنیتیدیگرسبتیمنایامنیمسئولیتشانراباخطمشیها

کنند.

انطباقباخطمشیهاو

استانداردهایامنیتی

2-2-18الف

ن،بایدسامانهکنترل:بهمنظورانطباقبتخطمشیهاواستانداردهایامنیتاطلاعاتسازما

هایاطلاعاتیبهصورتمنظمبازنگریشود.

بررسیانطباقفنی 3-2-18الف

 


